BODRUM BELEDIYE BASKANLIGI
BILGI VE SISTEM GUVENLIGi POLITIKALARI YONERGESI

BIRINCI BOLUM

Genel Hiikiimler

Amag

Madde 1 - (1) Bu Yonergenin amaci; Bodrum Belediye Baskanligi’nin gérevi ve konumu nedeniyle sahip
oldugu elektronik ortam ve bilgilerinin paylasimi ve giivenligi konularinda bilgi ¢ag1 gereklerine uygun olarak
tedbir almak, bilginin gizlilik, biitiinlik ve erisilebilirlik kapsaminda degerlendirilerek, iceriden ve/veya
disaridan gelebilecek kasitl veya kazayla olusabilecek tiim tehditlerden korunmasini saglamak ve ytiriitiilen
faaliyetleri etkin, dogru, hizli ve giivenli olarak gerceklestirmektir.

Kapsam

Madde 2 - (1) Bu Yonerge, Bodrum Belediye Baskanligina bagli Merkez Bina ve Ek Hizmet
Binalari/Noktalarinda bulunan biitlin birimlerdeki personelin, bilgi sistemleri kullanimina yonelik kurumsal
ve kisisel bilgi giivenligi ilke ve kurallarini kapsamaktadir.

Hukuki Dayanak

Madde 3 - (1) Bu Yonerge, 06/06/2014 tarih ve 2014/113 sayili Bodrum Belediye Meclis Karar1 ile kabul
edilen Miidiirliiklerin Kurulus, Gérev ve Calisma Yonetmeligi, 04/05/2007 tarih ve 5651 sayili internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanunun 6 nc1 maddesine dayanilarak hazirlanmastir.

Tammlar

Madde 4 - (1) Bu Yonergede gecen;

Ag Giivenlik Duvari :Bodrum Belediye Bagkanligi ag1 ile dig aglar arasinda bir gegit olarak gorev
yapan ve internet baglantisinda Bagkanligin karsilasabilecegi
sorunlar1 dnlemek {izere tasarlanan cihazlar,

Ag Giivenlik Yoneticisi :Ag Sistemlerinden Sorumlu Y 6neticiyi,

Baskan :Bodrum Belediye Bagkanini,

Bagkanlik :Bodrum Belediye Bagkanligini,

Miidiirliik :Bilgi Islem Miidiirliigiinii,

Giivenlik Yoneticisi :Bilgi Giivenligi YOneticisini,

DMz :Bagkanlik ici ag1 ile Baskanlik dis1 ag1 birbirinden ayiran bolgeyi,

Firmware :Sayisal veri isleme yetenegi bulunan her tiirlii donanimin kendisinden beklenen

islevleri yerine getirilebilmesi i¢in kullandig1 yazilimlari,

Giivenli Kanal :Gliglii bir sifrelemeden olusan iletisim kanalini,
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:Bir kaynaktan dagitilan ve ortak kullanima agik olan hiper ortam bilgi sistemleri
icin uygulama seviyesindeki iletisim kuralini

:Bilgisayar agina bagli cihazlarin, ag {lizerinden birbirleri ile veri alig verisi
yapmak icin kullandiklar1 adresi,

:Genel ve 6zel aglarda sifreleme ve filtreleme hizmetlerinin bir arada bulundugu
ve bilgilerin glivenligini saglayan iletisim kurali ile u¢ kullaniciya giivenli
uzaktan erigim saglamayi,

:Sunucularin verdigi hizmeti alan bilgisayar sistemini,
:Belediye Baskanlig1 Bilgi Sistemlerini Kullanan tiim kisileri,
:Bir ag cihazinin taninmasini saglayan kendisine 6zel adresi,
:Birden ¢ok igerigi bir arada bulunduran alani,

:Gelen e-posta iletilerini, iletilerin bilgisayara aktarildigi e-posta denetleme
islemi yapilincaya kadar tutan kisisel e-posta hesap tiiriindi,

:Sunucular uzaktan baglanan kullanicilar i¢in kullanict ismi-sifre dogrulama,
raporlama/erisim siiresi ve yetkilendirme islemlerini yapan internet
protokoliinii,

:Belediyenin bilgi sistemlerinin gizliligini,
biitiinltiglinii etkileyen faktorleri,

mevcudiyetini ve

:Bagka bir kisi gibi davranarak ve gercek gondereni maskeleyerek kisinin
giivenini kazanmak ve kisisel bilgilerine (tamamen yasadist yoldan) erismeyi,

:Bilgi Sistemleri Yoneticisini,
:Bir e-posta gondermek igin sunucu ile istemci arasindaki iletisim seklini

belirleyen protokoli,

‘Bilgisayar  aglar1 fiizerindeki  birimleri denetlemek

tasarlanmis protokolii,

amaciyla

:Bodrum Belediye Baskanligi Siber Olaylara Miidahale Ekibini,
:Yetkisiz ve/veya istenmeyen reklam igerikli e-postalari,

:Ag tlizerindeki bilgi transferi sirasinda gilivenlik ve gizliligin saglanmasi
amaciyla gelistirilmis bir giivenlik protokoliinii,

:Istemcilerden gelen isteklere hizmet verebilen bilgisayar sistemini,

:Veriyi, istenmeyen kisilerin anlayamayacaklari bir bicime sokan 06zel bir
algoritmayu,

:Dagitik yapidaki bir agda bulunan bir bilgisayarda calistirilan sunucu
yazilimini,

:Internet, telefon hatlar1 veya kiralik hatlar vasitasi ile Belediyenin agma
erisilmesini,

:Kolayca erisilebilecek, yonetilebilecek ve giincellenebilecek sekilde
diizenlenmis olan bir veri toplulugunu,

:Veritaban1 Sistemlerinden Sorumlu Y dneticiyi,



VLAN :Birgok farkli ag boliimiine dagilmis olan, ancak ayni kabloya bagliymislar gibi
birbiri ile iletisim kurmalar1 saglanan, bir veya birkag yerel ag iizerindeki
cihazlar grubunu,

VPN :Bir aga giivenli bir sekilde, uzaktan erisimi saglayan teknolojiyi,

Yedekleme :Ekipmanin bozulmasi durumu diistiniilerek dosyalarin ve/veya veritabaninin
baska bir yere kopyalanmasi islemini,

Yetkilendirme ‘Sisteme giris izni verilmesi, ¢ok kullanicili sistemlerde sistem yoneticisi
tarafindan, sisteme girebilecek kisilere giris izni ve kisilere bagli olarak da
sistemde yapabilecegi islemler icin belirli izinler verilmesini,

Zincir e-posta :Bir kullaniciya gelen sans ve para kazanma yontemleri gibi bir icerige sahip e-
postanin art arda diger kullanicilara gonderilmesini,

X.509/LDAP :Aktif dizin ve e-posta gibi programlardan bilgi aramak i¢in kullanilan bir
internet protokoliinii,

ifade eder.

IKINCI BOLUM
Bilgi Giivenligi Politikalar:
E-Posta Politikas1
Madde 5 - (1) E-Posta ile ilgili yasaklanmig kullanim kurallari1 asagida belirtilmistir.

a) Kullanici hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

b) Belediyeye ait “gizlilik” i¢eren bilgiler e-posta ve eklerinde bulunmamali, mail gonderilen kisilere ait
iletisim bilgileri yeterince kontrol edilmeden Belediyeye ait is ve islemleri kapsayan e-postalar
gonderilmemesine 6zen gosterilmelidir.

¢) Kullanicilar, Belediyenin e-posta sistemini taciz, suiistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yonelik 0geleri iceren mesajlart gondermemelidir. Bu tiir 6zelliklere sahip bir mesaj
alindiginda Belediye Baskanliginda ilgili birime haber verilmelidir.

¢) Kullanict hesaplari, ticari ve kar amach olarak kullanilmamalidir. Diger kullanicilara bu amaglar ile e-
posta gonderilmemelidir.

d) Zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya igeren e-postalar alindiginda
acilmayip, baskalarina iletilmeyip, ilgili birime haber verilmelidir.

e) Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmamalidir.

f) Kullanicilar, e-posta ile uygun olmayan icerikler (siyasi propaganda, irk¢ilik, pornografi, fikri
miilkiyet igeren malzeme, vb.) gondermemelidir.

g) Kullanicilar, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait oldugunu kabul
edip; suc teskil edebilecek, tehditkar, yasadisi, hakaret edici, kiifiir veya iftira igeren, ahlaka aykiri
mesajlarin gonderilmesinden sorumludur.

(2) E-Posta ile ilgili kisisel kullanim kurallar1 asagida belirtilmistir.
a) Kurumsal e-posta kisisel amaglar i¢in kullanilmamalidir.

b) Kullanici, mesajlarinin yetkisiz kisiler tarafindan okunmasini engellemelidir. E-posta erisimi igin
kullanilan donanim/yazilim sistemleri yetkisiz erigsimlere karsi korunmalidir.



¢)

d)

Kullanici, kullanic1 kodu/parolasini girmesini isteyen e-posta geldiginde, bu epostalara herhangi bir
islem yapmaksizin ilgili birime haber vermelidir.

Kullanici, kurumsal mesajlarini, Belediye is akisinin aksamamasi i¢in cevaplandirmali ve kurumsal
mesajlarda kisisel e-posta adresleri degil kurumsal e-posta adresi kullanilmalidir.

Kullanici, kurumsal e-postalarinin, Belediye disindaki sahislar ve yetkisiz sahislar tarafindan
goriilmesini ve okunmasini engellemelidir.

Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve tehdit unsuru oldugu
diisiiniilen e-postalar Belediye Siber Olaylara Miidahale Ekibine (some@bodrum.bel.tr adresine) haber
verilmelidir.

6 ay siireyle kullanilmamis e-posta adresleri kullaniciya haber vermeden sunucu giivenligi ve veri
depolama alaninin bosaltilmasi i¢in kapatilmalidir.

Kullanici, kendilerine ait e-posta parolasinin giivenliginden ve gonderilen epostalardan dogacak
hukuki islemlerden sorumlu olup, parolalarinin kirildigini fark ettigi andan itibaren ilgili birime haber
vermelidir.

Her bir kullanicinin yalnizca 1 adet e-posta hesabi olmalidir.

3) Kurumsal e-postalar yetkili kisilerce hukuksal agidan gerekli goriilen yerlerde 6nceden haber
vermeksizin denetlenebilir.

(4)  Kullanici, e-postalarina erisirken, POP3, SMTP, HTTP vb. kullanici adi ve parolasini agik
metin olarak (okunabilir halde) tasiyan protokolleri kullanmamalidir.

(5)  Midirliik, e-postalarin Bagkanlik biinyesinde giivenli ve basarili bir sekilde iletilmesi igin
gerekli yonetim ve alt yapiyr saglamakla sorumludur.

(6)  Viris, solucan, truva at1 veya diger zararli kodlar bulagmis olan e-postalar antiviriis yazilimlari
tarafindan analiz edilip, icerigi korunarak virlislerden temizlenmelidir. Aga dahil edilmis
bilgisayarlarda ve sunucularda ag giivenlik yoneticileri bu yazilimdan sorumludur.

Parola Politikasi

Madde 6 - (1) Parola Politikasi ile ilgili genel kurallar agagida belirtilmistir.

a)

b)
c)

¢)

d)

Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) ve kullanic1 hesaplarina ait
parolalar (6rnek, e-posta, web, masaiistii bilgisayar vs.) en ge¢ 90 (doksan) giinde bir degistirilmelidir.
Sistem yoneticisi sistem ve kullanici hesaplar i¢in farkli parolalar kullanmalidir.

Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir ve otomatik parola
animsama sec¢enekleri isaretlenmemelidir.

Kullanici, parolasini baskasi ile paylasmamali, kagitlara ya da elektronik ortamlara yazmasi
durumunda giivenligini saglamalidir.

Bagkanlik uygulamalarinda bir kullanic1 adi ve parolasi, birim zamanda birden ¢ok bilgisayarda
kullanilmamalidir.

(2) Kullanici giiglii bir parola olusturmak i¢in asagidaki parola 6zelliklerini uygulamalidir.

En az & haneli olmalidir.



b) Igerisinde en az 1 tane harf bulunmalidir. (a, b, C...) ¢)igerisinde en az 1 tane rakam bulunmalidir. (1,
2,3..)
c) Icerisinde en az 1 tane 6zel karakter bulunmahdir. (@, !,2,0,+.$.#,&./,{,*,-],=....)

¢) Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...) e)Sirali karakterler
kullanilmamalidir. (abed, qwert, asdf,1234,zxcvb...)

d) Kullaniciya ait anlam ifade eden kelimeler igermemelidir. (Aileden birisinin, arkadasinin, bir
sanat¢inin, sahip oldugu bir hayvanin ismi, arabanin modeli vb.)

(3) Sifre koruma standartlar ile ilgili kurallar agagida belirtilmistir.

a) Biitlin parolalar Bagkanliga ait gizli bilgiler olarak diisiiniilmeli ve kullanici, parolalarint hi¢ kimseyle
paylasmamalidir.

b) Web tarayicis1 ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola hatirlama” se¢enegi
kullanilmamalidir.

c) Parola kirma ve tahmin etme operasyonlar belli araliklar ile bilgi giivenligi yetkililerince yapilabilir.

¢) Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasini
degistirmesi talep edilebilir.

(4) Uygulama Gelistirme Standartlari

a) Bireylerin ve gruplarin kimlik dogrulamasi islemini desteklemelidir.
b) Parolalar metin olarak veya kolay anlasilabilir formda saklanmamalidir.
c) Parolalar, sifrelenmis olarak saklanmalidir.

¢) Uygulama gelistirme standartlar1 en az RADIUS ve/veya X.509/LDAP giivenlik protokollerini
desteklemelidir.

Isletim Sistemleri Giivenligi Politikasi
Madde 7 - Isletim Sistemleri Giivenligi Politikas1 ile ilgili genel kurallar asagida belirtilmistir.

a) Bagkanlik son kullanic1 diizeyinde hangi isletim sistemini kullanacagina karar verir ve bu isletim
sistemine uygun yazilim donanim sistemlerinin kurulumunu temin eder.

b) Bagkanlik, isletim sistemlerinin giincel ve giivenli olmasi i¢in yama yonetimi yapmalidir.

c) Baskanlik, bilgisayar basindaki kullanicinin dogru kullanici olup olmadigini tespit etmek i¢in etki alani
kimlik dogrulamasini saglamalidir.

¢) Kullanicilar Bagkanlik mevcut envanteri haricindeki donanimlari Baskanlik bilgisayarlarinda
kullanmamalidir.

d) Isletim sistemlerinde kurulumda gelen yonetici hesaplarmin (Administrator, root) kaba kuvvet
saldirilarina karsi, Microsoft tiriinlerinde pasif hale getirilmesi, Linux tabanli tirtinlerde root hesabina
ssh erisiminin en aza indirgenmesi gerekir.

Son Kullanic1 Giivenligi Politikasi
Madde 8 - Son Kullanic1 Giivenligi Politikasi ile ilgili genel kurallar asagida belirtilmistir.

a) Son kullanicilar sistemlere, etki alanlar1 dahilinde kendilerine verilmis kullanici ad1 ve sifreleri ile
baglanmalidir.

b) Her bir son kullanicinin yalnizca bir adet kullanici hesabi olmalidir.

c) Son kullanicilar, yetkileri dahilinde sistem kaynaklarina ulagabilmeli ve internete ¢ikabilmelidir.



¢)
d)

9)

8
h)

D
)

Son kullanicilarin yetkileri, iginde bulunduklar1 grup politikasina gore belirlenmelidir.

Son kullanicilarin aktiviteleri, giivenlik zafiyetlerine ve bilgi sizdirmalarina kars1 5651 sayili kanuna
uygun olarak kayit altina alinmalidir.

Giivenlik zafiyetlerine karsi, son kullanicilar kendi hesaplarinin ve/veya sorumlusu olduklari cihazlara
ait kullanict adi ve sifre gibi kendilerine ait bilgilerin gizliligini korumali ve bagkalar1 ile
paylasmamalidir.

Son kullanicilar bilgisayarlarindaki ve sorumlusu olduklari cihazlardaki bilgilerin diizenli olarak
yedeklerini almalidir.

Son kullanicilar, giivenlik zafiyetlerine sebep olmamak i¢in, bilgisayar basindan ayrilirken mutlaka
ekranlarini kilitlemelidir.

Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklar1 sistemler tizerinde harici veri depolama
cihazlar (bellek ve/veya harici hard disk gibi tasinabilir medya araglar1) birakmamalidir.

Son kullanicilar, mesai bitiminde bilgisayarlarini kapatmalidir.

Kullanici bilgisayarlarinda, giincel anti viriis bulunmalidir.

Bagkanlik, son kullanic1 giivenligine dair olusturulmus grup politikalarini, etki alani {izerinden

kullanict onay1 olmaksizin uygulamalidir.

)

Bagkanlik, son kullanicilarin farkinda olmadan yapabilecekleri ve sonunda zafiyet yaratabilecek

degisikleri merkezi grup politikalariyla engellemelidir.

k)
1)

Kullanicilarina yeni parolalar: bildirilirken sms gibi daha giivenli yontemler kullanilmalidir.
Temiz masa, temiz ekran ilkesi benimsenmeli ve hayata gegirilmelidir.

Antivirus Politikasi

Madde 9 - Antivirus Politikasi ile ilgili kurallar asagida belirtilmistir.

a)

b)
c)

¢)
d)
e)

f)
9)

8)

Bagkanligin tiim istemcileri ve sunucular giincel antiviriis yazilimina sahip olmalidir. Ancak sistem
yoneticilerinin gerekli gordiigii sunucular {izerine istisna olarak antiviriis yazilimi yiiklenmeyebilir.
Istemcilere ve sunuculara viriis bulastig1 fark edildiginde etki alanindan ¢ikartilmalidir.

Sistem yoOneticileri, antiviriis yazilimmin siirekli ve diizenli ¢alismasindan ve istemcilerin ve
sunucularin viriisten arindirilmasi i¢in gerekli prosediirlerin olusturulmasindan sorumludur.
Kullanici hig bir sebepten dolay1 antiviriis yazilimini bilgisayarindan kaldirmamalidir.

Antivirlis giincellemeleri antiviriis sunucusu ile yapilmalidir. Sunucular internete siirekli bagli olup,
sunucularin veri tabanlari1 otomatik olarak giincellenmelidir. Etki alanina bagl istemcilerin, otomatik
olarak antiviriis sunucusu tarafindan antiviriis giincellemeleri yapilmalidir.

Etki alanina dahil olmayan kullanicilarin giincelleme sorumlulugu kendilerine ait olup, herhangi bir
sakinca tespit edilmesi durumunda, sistem yoneticileri bu bilgisayarlar1 agdan ¢ikartabilmelidir.
Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

Bagkanligin ihtiyac1 haricinde okuma/yazma hakki veya disk erisim hakki tanimlamaktan
kagmilmalidir. Thtiyaca binaen yapilan bu tanimlamalar, ihtiyacin ortadan kalkmasi durumunda iptal
edilmelidir.

Optik Medya ve harici veri depolama cihazlar1 her kullanimda antiviriis kontroliinden gecirilmelidir.

Internet Erisim ve Kullanim Politikasi

Madde 10 - internet Erigsim ve Kullanim Politikasi ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)
¢)

Bagkanligin bilgisayar agi, erisim ve igerik denetimi yapan ag giivenlik duvar(lar)1 iizerinden
internete ¢ikmalidir.

Bagkanhigin politikalart dogrultusunda igerik filtreleme sistemleri kullanilmalidir. Istenilmeyen
siteler (terdr, pornografi, oyun, kumar, siddet igeren vs.) yasaklanmalidir.

Baskanligin ihtiyac1 dogrultusunda Saldir1 Tespit ve Onleme Sistemleri kullanilmalidir.

Bagskanligim ihtiyac1 ve olanaklar1 dogrultusunda antiviriis sunuculari kullanilmalidir. Internete giden
ve gelen biitiin trafik viriislere kars1 taranmalidir.



Kullanicilarin internet erisimlerinde firewall, antiviriis, igerik kontrol vs. giivenlik kriterleri hayata
gecirilmelidir.

Ancak yetkilendirilmis kisiler internete ¢ikarken, Baskanligin normal kullanicilarinin bulundugu
agdan farkli bir agda olmak kaydiyla, biitiin servisleri kullanma hakkina sahiptir.

Calisma saatleri igerisinde is ile ilgili olmayan sitelerde gezinilmemelidir.

Is ile ilgili olmayan (miizik, video dosyalar1) dosyalar génderilmemeli ve indirilmemelidir. Bu konuda
sorumluluk kullaniciya aittir.

Ucgiincii sahislarin internet erisimleri i¢in misafir ag1 erisimi verilmelidir.

Sunucu Giivenlik Politikalari

Madde 11 — (1) Sahip olma ve sorumluluklar ile ilgili kurallar agagida belirtilmistir.

a)
b)

c)

¢)

b)
c)
¢)

d)

9)

g)

a)
b)
c)
¢)
d)
e)
f)

9)

Bagkanlikta bulunan sunucularin yonetiminden, ilgili sunucu iizerinde yetkilendirilmis personel(ler)
sorumludur.

Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, glincellemeleri sadece sorumlu
personel(ler) tarafindan yapilmalidir.

Sunuculara ait bilgilerin yer aldig tablo olusturulmalidir. Bu tabloda, sunucularin isimleri, ip
adresleri ve yeri, ana gorevi ve lizerinde ¢alisan uygulamalar, isletim sistemi sliriimleri ve yamalari,
donanim, kurulum, yedek, yama ydnetimi islemlerinden sorumlu personel(ler)in isimleri ve telefon
Numaralar bilgileri yer almalidir.

Tiim bilgiler, sistem yoneticisinin belirledigi kisi(ler) tarafindan giincel tutulmalidir.

(2) Genel yapilandirma kurallar asagida belirtilmistir.

Sunucu kurulumlari, yapilandirmalari, yedeklemeleri, yamalari, giincellemeleri Bagkanlik Sistem
Y 6netimi Birimi talimatlarina gore yapilmalidir.

Sunucuyu kullanan birim tarafindan, kullanilmayan servisler ve uygulamalar kapatilmalidir.
Servislere erisimler, kaydedilmeli ve erisim kontrol yontemleri ile koruma saglanmalidir.

Sunucu iizerinde ¢alisan igletim sistemleri, hizmet sunucu yazilimlari ve antiviriis vb. koruma amaclh
yazilimlar giincel tutulmalidir. Antivirlis ve yama giincellemeleri otomatik olarak yazilimlar
tarafindan yapilmalidir. Giincellemelerde degisiklik yapilacak ise bu degisiklikler, 6nce Degisiklik
Yonetimi Politikasicercevesinde, bir onay ve test mekanizmasindan gecirilmeli, sonra
uygulanmalidir.

Sistem yoneticileri “Administrator” ve “root” gibi genel sistem hesaplar1 kullanmamalidir.
Sunuculardan sorumlu personelin istemciler ve sunuculara baglanacaklart kullanici adlari ve
parolalar1 farkli olmalidir.

Ayricalikll baglantilar teknik olarak gilivenli kanal (SSL, IPSec VPN gibi sifrelenmis ag) tizerinden
yapilmalidir.

Sunuculara ait baglantilar normal kullanic1 hatlarina takilmamalidir. Sunucu VLAN’larinin tanimli
oldugu portlardan baglant1 saglanmalidir.

Sunucular iizerine lisansh yazilimlar kurulmalidir.

Sunucular fiziksel olarak korunmus sistem odalarinda bulunmalidir.

(3) Sunucu gozlemleme kurallar1 agagida belirtilmistir.

Kritik sistemlerde, uygulamalar kaydedilmeli ve kayitlar asagidaki gibi saklanmalidir.

Kayitlara ¢evrimici olarak minimum 90 giin siireyle erisebilmelidir.

Giinliik tape backuplar en az 1 ay saklanmalidir.

Haftalik tape backuplar en az 1 ay saklanmalidir.

Aylik full backuplar en az 6 (alt1) ay saklanmalidir.

Kayitlar sunucu ilizerinde tutulmalarinin yani sira ayr1 bir sunucuda da saklanmalidir.

Sunucu iizerinde zararli yazilim (malware, spyware, hack programlari, warez programlari, vb.)
calistirilmamalidir.

Kayitlar sorumlu kisi tarafindan degerlendirilmeli ve gerekli tedbirler alinmalidir.



-

)
h)

1

)

Port tarama islemleri diizenli olarak bilgi giivenligi yetkililerince yapilmali ya da yaptirilmalidir.
Yetkisiz kisilerin ayricalikli hesaplara erisip erisemeyeceginin kontrolii periyodik yapilmalidir.
Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli takip
edilmelidir.

Denetimler, Bilgi Islem grubu tarafindan yetkilendirilmis kisilerce yonetilmeli ve belli araliklarda
yapilmalidir.

Sunucularin bilgileri yetkilendirilmis kisi tarafindan Tablo (Ek-1)“deki bilgileri kapsayacak sekilde
tutulmali ve glincellenmelidir.

(4) Sunucu isletim kurallar1 asagida belirtilmistir.

Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
giiclendirmeleri yapilmis ortamlarda bulundurulmalidir.

Sunucularin yazilim ve donanim bakimlart iiretici firma tarafindan belirlenmis araliklarla, yetkili
uzmanlar tarafindan yapilmalidir.

Sistem odalarina giris ve ¢ikiglar erisim kontrollii olmal1 ve bilgisayar sistemine kayit edilmelidir.

Ag Cihazlan Giivenlik Politikasi

Madde 12 - Ag cihazlar1 giivenlik politikasi ile ilgili kurallar asagida belirtilmistir.

a) Ag cihazlarinin IP ve MAC adres bilgileri envanter dosyasinda yer almalidir.

b) Acil durumlar haricinde yerel kullanici hesaplart kullanilmamalidir. Ag cihazlar kimlik tanimlama
icin LDAP, RADIUS veya TACACS+ gibi giivenli protokollerden birini kullanmalidir.

c) Yonlendirici ve anahtarlardaki tam yetkili sifre olan ,,enable sifresi* kodlanmis formda saklanmalidir.
Bu sifrenin tanimlanmasi Baskanligin igerisinden yapilmalidir.

¢) Baskanligin standart olan SNMPv3 community string“leri kullanilmalidir. Bu bilgi sadece
yetkilendirilmis kisiler tarafindan bilinmelidir.

d) Ag cihazlarina erisim yetkileri olan yoneticilerin listesi olusturulmalidir.

e) Yonlendirici ve anahtarlar Baskanligin yonetim sisteminde olmalidir.

f) Yazilim ve firmware giincellemeleri 6nce test edilmeli, sonra galisma gilinlerinin disinda {iretim
ortamina taginmalidir.

g) Cihazlar izerinde kullanilmayan servisler kapatilmalidir.

g) Bilgisayar aginda bulunan kabinetler, aktif cihazlar, ag kablolar1 (UTP ve fiber optik aktarma
kablolari), cihazlarin portlar etiketlenmelidir.

h) Her bir yonlendirici ve anahtar “BU CIHAZA YETKISIZ ERISIMLER YASAKLANMISTIR. Bu
cihaza erigim ve yapilandirma i¢in yasal hakkiniz olmak zorundadir. Bu cihaz {izerinde isletilen her
komut loglanabilir, bu politikaya uyulmamasinin disiplin hukuku ve ceza hukuku a¢isindan yaptirimi
olabilir .” uyar1 yazisina sahip olmalidir. Yonlendiriciye erisen tiim kullanicilari uyarmalidir.
1)Cihazlara erisim i¢in gliclii bir parola kullanilmalidir. Erisim parolalar1 varsayilan ayarda
birakilmamalidir.

Ag Yonetim Politikasi

Madde 13 - Ag yonetim politikasi ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)
¢)
d)

Ag cihazlar1 yonetim sorumlulugu, sunucu ve istemcilerin yonetiminden ayrilmalidir.

Bilgisayar aglarinin ve bagh sistemlerin is stirekliligini saglamak i¢in diizenli denetimler yapilmali
ve giincellemeler uygulanmalidir.

Erisimine izin verilen aglar, ag servisleri ve ilgili yetkilendirme yontemleri belirtilmeli ve yetkisiz
erigimle ilgili tedbirler alinmalidir.

Gerek goriilen uygulamalar icin, portlarin belirli uygulama servislerine veya giivenli ag gecitlerine
otomatik olarak baglanmasi saglanmalidir.

Sinirsiz ag dolasimi engellenmelidir. Ag servisleri, varsayilan durumda erisimi engelleyecek sekilde
olup, ihtiyaglara gore serbest birakilmalidir.



)
K)
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Harici aglar iizerindeki kullanicilar1 belirli uygulama servislerine veya giivenli ag gecitlerine
baglanmaya zorlayici teknik 6nlemler alinmalidir.

Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden giivenlik duvar1 gibi ag
cihazlar1 yoluyla dnlemler alinmali ve kayitlar tutulmalidir.

Ag erisimi VPN, VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilmalidir. Bagkanlik
kullanicilarinin bilgisayarlarinin bulundugu ag, sunucularin bulundugu ag, DMZ ag1 birbirlerinden
ayrilmali ve aglar arasinda gecis glivenlik sunucular (firewall) {izerinden saglanmalidir.

Uzaktan teshis ve miidahale i¢in kullanilacak portlarin giivenligi saglanmalidir.

Bilgisayar agma bagh biitliin makinelerde kurulum ve yapilandirma parametreleri, Baskanligin
giivenlik politika ve standartlariyla uyumlu olmalidir.

Sistem tasarimi ve gelistirilmesi yapilirken Baskanlik tarafindan onaylanmis olan ag ara yiizii ve
protokolleri kullanilmalidir.

Internet trafigi, internet Erisim ve Kullanim Politikas1 ve ilgili standartlarda anlatildig1 sekilde
izlenebilmelidir.

Bilgisayar agindaki adresler, aga ait yapilandirma ve diger tasarim bilgileri 3. sahis ve sistemlerin
ulagsamayacagi sekilde saklanmalidir.

Ag cihazlar gorevler disinda bagka bir amag i¢in kullanilmamalidir.

Ag dokiimantasyonu hazirlanmali ve ag cihazlarinin giincel yapilandirma bilgileri gizli ortamlarda
saklanmalidir.

Uzaktan Erisim Politikas1

Madde 14 - Uzaktan erisim politikas ile ilgili kurallar asagida belirtilmistir.

a)

b)
c)
¢)

d)

Internet iizerinden Baskanligin herhangi bir yerindeki bilgisayar agina erisen kisiler ve/veya
kurumlar VPN teknolojisini kullanmalidirlar. Bu; veri biitiinliigiiniin korunmasi, erisim denetimi,
mahremiyet, gizliligin korunmasi ve sistem devamliligin1 saglamaktadir. VPN teknolojileri IpSec,
SSL, VPDN, PPTP, L2TP vs. Protokollerinden birini icermelidir.

Uzaktan erisim giivenligi denetlenmelidir.

Bagkanlik caliganlar1 baglanti bilgilerini hi¢ kimse ile paylagmamalidir.

Bagkanligin agma uzaktan baglant1 yetkisi verilen c¢alisanlar veya sozlesme sahipleri baglanti
esnasinda ayn1 anda bagka bir aga bagli olmamalidir.

Telefon hatlar1 iizerinden uzaktan erigim, miimkiin olan en iist diizeyde giivenlik yapilandirmasi ile
kullanilmalidur.

Baskanlik agina uzaktan erisecek bilgisayarlarin igletim sistemi ve antiviriis yazilimi giincellemeleri
yapilmis olmalidir.

Bagkanliktan ilisigi kesilmis veya gorevi degismis kullanicilarin gerekli bilgileri yiiriitiilen projeler
iizerinden alinmali, yetkiler ve hesap 6zellikleri buna gore giincellenmelidir.

Kablosuz Iletisim Politikas

Madde 15 — (1) Baskanligin bilgisayar agina baglanan biitiin erisim cihazlar1 ve ag arabirim kartlar
kayit altina alinmalidir.

(2) Biitiin kablosuz erisim cihazlar1 Bilgi Islem Dairesi Baskanlig1 tarafindan belirlenen

giivenlik ayarlarini kullanmalidir.

(3) Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir.

Giglii bir sifreleme ve erisim kontrol sistemi kullanilmalidir. Bunun i¢in Wi-Fi Protected Access2
(WPA2-kurumsal) sifreleme kullanilmalidir. IEEE 802.1x erisim kontrol protokolii ve TACACS+
ve RADIUS gibi giiclii kullanicr kimlik dogrulama protokolleri kullanilmalidir.

Erisim cihazlarindaki firmwareler diizenli olarak giincellenmelidir. Bu, donanim {ireticisi tarafindan
cikarilan giivenlik ile ilgili yamalarin uygulanmasini saglamaktadir.

Cihaza erisim i¢in giicli bir parola kullanilmalidir. Erisim parolalar1 varsayilan ayarda



%)
d)

9)
g

h)
1

birakilmamalidir.

Varsayilan SSID isimleri kullanilmamalidir. SSID ayar1 bilgisi icerisinde Bagkanlikla ilgili bilgi
olmamalidir, mesela kurum ismi, ilgili boliim, ¢alisanin ismi vb.

Radyo dalgalarinin binanin digina tagmamasina 6zen gosterilmelidir. Bunun i¢in ¢ift yonlii antenler
kullanilarak radyo sinyallerinin ¢alisma alaninda yogunlagsmasi saglanmalidir.

Kullanicilarin erisim cihazlar {izerinden aga baglanabilmeleri i¢in, Baskanlik kullanic1 adi ve
parolasi bilgilerini etki alani ad1 ile beraber girmeleri saglanmali ve Bagkanlik kullanicis1 olmayan
kisilerin, kablosuz aga yetkisiz erisimi engellenmelidir.

Erisim Cihazlar iizerinden gelen kullanicilar Firewall {izerinden aga dahil olmalidirlar.

Erisim cihazlar tizerinden gelen kullanicilarin internete ¢ikis bant genisligine sinirlama getirilmeli
ve kullanicilar tarafindan Bagkanligin tiim internet bant genisliginin tiiketilmesi engellenmelidir.
Erigim cihazlar tizerinden gelen kullanicilarin ag kaynaklarma erigim yetkileri, internet {izerinden
gelen kullanicilarin yetkileri ile sinirli olmalidir.

Kullanici bilgisayarlarinda kisisel antiviriis ve giivenlik duvari yazilimlari yiiklii olmalidar.

Erisim cihazlar bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.

Bilgi Sistemleri Genel Kullanim Politikasi

Madde 16 - (1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullanim kurallar1 asagida
belirtilmistir.

a)
b)

c)
¢)
d)

e)
f)

9)

)
h)

¢)

Bagkanligin giivenlik sistemleri kigilere makul seviyede mahremiyet saglasa da, Baskanligin
bilinyesinde olusturulan tiim veriler Bagkanligin miilkiyetindedir.

Kullanicilar bilgi sistemlerini kisisel amaglarla kullanmamalidir. Bu konuda ilgili politikalar dikkate
alinmalidir.

Bagkanlik, aglar1 ve sistemleri periyodik olarak denetleme hakkina sahiptir.

Bagkanlik bilgisayarlari etki alanina dahil edilmelidir.

Bilgisayarlarda oyun ve eglence amacli programlar ¢alistirilmamali ve kopyalanmamalidir.
Baskanlikta Bilgi Islem Dairesinin bilgisi ve onay1 olmadan Baskanlik Ag sisteminde (web hosting,
e- posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki kullanicilar tarafindan
aga bagl cihazlar iizerindeki ag ayarlari, kullanici tamimlari, kaynak profilleri gibi ayarlar
degistirilememelidir.

Bilgisayarlara lisanssiz program yiiklenmemelidir.

Gerekmedikce bilgisayar kaynaklari paylasima acilmamalidir. Kaynaklarin paylasima acilmasi
halinde de mutlaka sifre kullanma kurallarina gére hareket edilmelidir.

Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar vermemeli, isleyisi aksatma,
yavaglatma veya durdurma eylemlerinde bulunmamali, igerigini izinsiz olarak degistirmemelidir.

(2) Bilgi sistemleri genel yapilandirmasi ile ilgili kurallar agagida belirtilmistir.

Diziistii bilgisayarin ¢alinmasi/kaybolmasi durumunda, durum fark edildiginde en kisa zamanda
Baskanlik*a da haber verilmelidir.

Biitiin cep telefonu, PDA (Personal Digital Assistant) vb cihazlar Bagkanligin ag1 ile senkronize
olsun veya olmasin sifreleri aktif halde olmalidir. Kullanilmadigi durumlarda kablosuz erigim
(kiz1l6tesi, bluetooth, vb) 6zellikleri aktif halde olmamalidir ve miimkiinse anti-viriis programlari
ile yeni nesil viriislere kars1 korunmalidir.

Kullanicilar tarafindan gonderilen e-postalarda gere§ine gore asagidaki sekilde bir aciklama yer
almalidir.

“Bu e-posta is icin gonderilenler haric sadece yukarida isimleri belirtilen kisiler arasinda 6zel
haberlesme amacim tasimaktadir. Size yanhshkla ulasmigsa liitfen gonderen Kisiyi
bilgilendiriniz ve mesaj1 sisteminizden siliniz. Tiirkiye Cumhuriyeti Bodrum Belediye
Baskanhigi bu mesajin icerigi ile ilgili olarak hicbir hukuksal sorumlulugu kabul
etmemektedir.”

Kullanicilar ag kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir. E-posta ile gonderilen



biiyiik dosyalarin sadece ilgili kullanicilara gonderildiginden emin olunmali ve miimkiinse dosyalar
sikistirilmalidir.

Donanim ve Yazilim Envanteri Olusturma Politikasi

Madde 17 - (1) Donanim ve yazilim envanteri olusturma ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)

Olusturulan envanter tablosunda su bilgiler olmalidir: sira no, donanim/yazilim adi, boliim, marka,
model, seri no, 6zellikler, ek aksamlar, isletim sistemi, garanti siiresi vs.

Bu tablolar merkezi bir web sunucuda tutulmal1 ve belirli araliklarla giincellenmelidir. Tlgili siteye
girigler giivenlik politikalar1 ¢ergevesinde yapilmalidir.Baskanlik, aglar1 ve sistemleri periyodik
olarak denetleme hakkina sahiptir.

Envanter bilgileri sik sik kontrol edilmelidir. Bu sekilde bilgi eksikliginin yol agacagi kayip ve
maliyetlere engel olunmalidir.

Kriz / Acil Durum Politikasi

Madde 18 - Acil Durum politikasi ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)

¢)
d)

e)

Acil durum sorumlular1 atanmali ve yetki ve sorumluluklari belirlenmeli ve yazili hale getirilmelidir.
Bilgi sistemlerinin kesintisiz ¢aligabilmesi i¢in gerekli 6nlemler alinmalidir. Problem durumlarinda
sistem kesintisiz veya makul kesinti siiresi igerisinde felaket ve/veya is siirekligi merkezi iizerinden
calistirilabilmelidir.

Bilisim sistemlerinin kesintisiz ¢aligmasinin saglanmasi i¢in ayni ortamda kiimeleme veya uzaktan
kopyalama veya yerel kopyalama veya pasif sistem ¢oziimleri hayata gecirilmelidir. Sistemler
tasarlanirken minimum siirede is kayb1 hedeflenmelidir.

Acil durumlarda Bagkanlik i¢i igbirligi gereksinimleri tanimlanmalidir.

Acil durumlarda sistem kayitlar1 incelenmek iizere saklanmalidir.

Giivenlik agiklar1 ve ihlallerinin rapor edilmesi i¢in kurumsal bir mekanizma olusturulmalidir.
Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaglar dogrultusunda
revize edilmelidir.

Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali ve bu bildirim siirecleri
tanimlanmis olmalidir.

Acil durumlarda bilgi giivenligi yoneticisine erisilmeli, ulasilamadigi durumlarda koordinasyonu
saglamak lizere Onceden tanimlanmis ilgili yoneticiye bilgi verilmeli ve zararin tespit edilerek
stiratle onceden tanimlanmis felaket kurtarma faaliyetleri yiiriitiilmelidir.

Bilgi giivenligi yoneticisi tarafindan gerekli goriilen durumlarda konu hukuksal zeminde incelenmek
iizere ilgili makamlara iletilmelidir.

Fiziksel Guivenlik Politikasi

Madde 19 - Fiziksel Giivenlik ile ilgili kurallar asagida belirtilmistir.

a)
b)

c)
¢)

d)
e)

Bagkanligin binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar: ile donatilmasi
temin edilmelidir.

Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gore binalarda
ve calisma alanlarinda farkli giivenlik bolgeleri tanimlanmali ve erisim izinleri bu dogrultuda
belirlenerek gerekli kontrol altyapilar: teskil edilmelidir.

Bagkanlik dis1 ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili personel
gbzetiminde gergeklestirilmelidir.

Kritik bilgilerin bulundugu alanlara girislerin kontrolii akilli kartlar veya biyometrik sistemler ile
yapilmali ve izlenmelidir.

Tanimlanan farkli giivenlik bolgelerine erisim yetkilerinin glincelligi saglanmalidir.

Personel kimligi ve yetkilerini belirten kartlarin ve ziyaretci kartlarinin diizenli olarak taginmasi
saglanmalidir.



f) Kiritik sistemler 6zel sistem odalarinda tutulmalidir.

g) Sistem odalar1 elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve benzer
felaketlere karsi koruma altina alinmali ve iklimlendirilmesi saglanmalidir.

g) Fotokopi, yazici vs. tiirii cihazlar mesai saatleri disinda kullanima kapatilmali, mesai saatleri
igerisinde yetkisiz kullanima kars1 koruma altina alinmalidir.

h) Calisma alanlarinin kullanilmadiklar1 zamanlarda kilitli ve kontrol altinda tutulmasi temin
edilmelidir.

Kimlik Dogrulama ve Yetkilendirme Politikasi
Madde 20 - Kimlik Dogrulama ve Yetkilendirme Politikasi ile ilgili kurallar asagida belirtilmistir.

a) Baskanlik sistemlerine erisecek tiim kullanicilarin kurumsal kimlikleri dogrultusunda hangi
sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenecek ve yazili hale getirilecektir.

b) Baskanlik sistemlerine erismesi gereken firma kullanicilarina yonelik ilgili profiller ve kimlik
dogrulama yontemleri tanimlanacak ve yazili hale getirilecektir.

c) Baskanlik biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari, paket
programlar, veritabanlari, isletim sistemleri ve log-on olarak erisilen tiim sistemler iizerindeki
kullanict rolleri ve yetkiler belirlenmeli, yazili hale getirilmeli ve denetim altinda tutulmalidir.

¢) Tim kurumsal sistemler lizerindeki kullanim haklar1 (kullanicilarin kendi sistemlerine yonelik
olarak birbirlerine verdikleri haklar dahil) periyodik olarak gézden geg¢irilmeli ve bu gereksinimler
gerekli minimum yetkinin verilmesi prensibi dogrultusunda revize edilmelidir.

d) Erisim ve yetki seviyelerinin siirekli olarak giincelligi temin edilmelidir.

e) Sistemlere basarili ve basarisiz erisim istekleri diizenli olarak tutulmali, tekrarlanan basarisiz erisim
istekleri/girisimleri incelenmelidir.

f) Kullanicilara erigim haklar yazili olarak beyan edilmelidir.

g) Kullanici hareketlerini izleyebilmek tizere her kullaniciya kendisine ait bir kullanici hesabi
acilmalidir.

g) Sistemler iizerindeki tiim roller, rollere sahip kullanicilar ve rollerin sistem kaynaklar: lizerindeki
yetkileri uygun araglar kullanilarak belirli araliklarla listelenmelidir. Bu listeler yetki seviyeleri ile
karsilastirilmalidir. Eger uyumsuzluk varsa dokiimanlar ve yetkiler diizeltilerek uyumlu hale
getirilmelidir.

Veritabani Giivenlik Politikasi
Madde 21 - Veritabani giivenlik kurallar1 agsagida belirtilmistir.

a) Veritabani sistemleri envanteri tutulmali ve bu envanterden sorumlu personel tanimlanmalidir.

b) Veritabani igletim kurallar1 belirlenmeli ve yazili hale getirilmelidir.

C) Veritabani sistem kayitlar1 tutulmali ve gerektiginde idare tarafindan izlenmelidir.

¢) Veritabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme)
kaydedilmelidir.

d) Veritaban1 sistemlerinde tutulan bilgiler smiflandirilmali ve uygun yedekleme politikalari
olusturulmali, yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli olarak
alinmasi kontrol altinda tutulmalidir.

e) Yedekleme planlar1 yazili hale getirilmelidir.

f) Manyetik kartus, DVD veya CD... vb. ortamlarinda tutulan log kayitlar1 en az 6(alt1) ay en fazla
2(ik1) y1l siire ile giivenli ortamlarda saklanmalidir.

g) Veritabani erisim politikalar1 “Kimlik Dogrulama ve Yetkilendirme” politikalar1 c¢ergevesinde
olusturulmalidir.

g) Hatadan arindirma, bilgileri yedekten donme kurallar1 “Acil Durum Y 6netimi” politikalaria uygun
olarak olusturulmali ve yazili hale getirilmelidir.

h) Bilgilerin saklandig sistemler fiziksel giivenligi saglanmis sistem odalarinda tutulmalidir.

1) Veritabani sistemlerinde olusacak problemlere yonelik bakim, onarim caligmalarinda yetkili bir
personel bilgilendirilmelidir.



i) Yama ve giincelleme ¢alismalari yapilmadan once bildirimde bulunulmali ve sonrasinda ilgili
uygulama kontrolleri gergeklestirilmelidir.

J) Bilgi saklama medyalar1 Bagkanlik disina ¢ikartilmamalidir.

k) Sistem dokiimantasyonu giivenli sekilde saklanmalidir.

[) Isletme sirasinda ortaya ¢ikan beklenmedik durum ve teknik problemlerde destek icin temas edilecek
kisiler belirlenmelidir.

m) Veritaban1 sunucusu sadece ssh, rdp, ssl ve veritabaninin orijinal yonetim yazilimina agik olmali;
bunun disinda ftp, telnet vb. gibi acik metin sifreli baglantilara kapali olmalidir. Ancak ftp, telnet
vb. agik metin sifreli baglantilar veri taban1 sunucudan disariya yapilabilir.

n) Uygulama sunucularindan veritabanina rlogin vb. sekilde erisememelidir.

0) Veritabani sunucularina erisim sifreleri kapali bir zarfta imzali olarak Baskanligin kasasinda
saklanmali ve gereksiz yere acilmamalidir. Zarfin acilmasi durumunda firma yetkilileri de
bilgilendirilmelidir.

0) Arayiizden gelen kullanicilar bir tabloda saklanmali, bu tablodaki kullanici adi ve sifreleri
sifrelenmis olmalidir.

p) Veritabani sunucusuna ancak zorunlu hallerde “root” veya “admin” olarak baglanilmalidir. Root
veya admin sifresi tanimli kisi/kisilerde olmalidir.

r) Baglanacak kisilerin kendi adina kullanici adi verilmeli ve yetkilendirme yapilmalidir.

s) Biitiin kullanicilarin yaptiklari islemler kaydedilmelidir.

s) Veritabani yoneticiligi yetkisi sadece bir kullanicida olmalidir.

t) Veritabaninda bulunan farkli semalara, kendi yetkili kullanicisi disindaki diger kullanicilarin
erismesi engellenmelidir.

u) Veritabani sunucularina internet iizerinden erisimlerde VPN gibi giivenli baglantilar tesis edilmelidir.

1) Veritabani sunucularina ancak yetkili kullanicilar erismelidir.

V) Veritaban1 sunucularina kod gelistiren kullanici disinda diger kullanicilar baglanip sorgu
yapmamalidir. Istekler arayiizden saglanmalidir.(6rnek; Kullanicilar tablolardan “select” sorgu
climleciklerini yazarak sorgulama yapmamalidir)

y) Veritabani sunucularina giden veri trafigi miimkiinse sifrelenmelidir. (Ag trafigini dinleyen casus
yazilimlarin verilere ulasamamasi i¢in)

z) Biitiin sifreler diizenli araliklarla degistirilmelidir. Detayli bilgi icin Sifreleme Politikasina
bakilmalidir.

aa)Veritabani sunuculari i¢in yukarida bahsedilen ve uygulanabilen giivenlik kurallar1 uygulama
sunuculari i¢in de gecerlidir.

Degisim Yonetim Politikasi
Madde 22 - Degisim Yonetim Politikasi ile ilgili kurallar agagida belirtilmistir.

a) Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri yazili hale getirilmelidir.

b) Yazilim ve donanim envanteri olusturularak, yazilim siiriimleri kontrol edilmelidir.

c) Is kritik bir sistemde degisiklik yapmadan énce, bu degisiklikten etkilenecek sistem ve uygulamalar
ilgili birim(ler) tarafindan belirlenmeli ve yazili hale getirilmelidir.

¢) Is kritik degisiklikler gerceklestirilmeden 6nce ilgili birim yoneticisi ve ilgili diger ydneticilerin
onay1 alinmalidir.

d) Yapilacak degisiklikler 6ncelikle miimkiinse bir test ortaminda denenmelidir.

e) Tim sistemlere yonelik yapilandirma dokiimantasyonu olusturulmali, yapilan her degisikligin bu
dokiimantasyonda giincellenmesi saglanarak kurumsal degisiklik yonetimi ve takibi temin
edilmelidir.

f) Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis planlarina yonelik
kapsaml1 bir calisma hazirlanmali, geri doniis planlar1 test edilmeli ve ilgili yoneticiler tarafindan
onaylanmasi saglanmalidir.

g) Baskanlik adina lisanslanmis programlarda yapilacak degisiklikler, ilgili {iretici tarafindan
onaylanmis kurallar ¢ercevesinde gerceklestirilmelidir.

g) Teknoloji degisikliklerinin Bagkanligin sistemlerine etkileri belirli araliklarla gdzden gegirilmeli ve
yazilt hale getirilmelidir.



Bilgi Sistemleri Yedekleme Politikasi

Madde 23 - Bilgi Sistemleri Yedekleme Politikasi ile ilgili kurallar asagida belirtilmistir.

a)

b)

c)
%)
d)
e)
f)
9)

-

g)
h)
1)

i)
)

k)

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti siirelerini ve olast bilgi
kayiplarin1 en az diizeye indirmek i¢in, sistemler iizerindeki konfigiirasyon, sistem bilgileri ve
kurumsal veriler diizenli olarak yedeklenmelidir.

Veri yedekleme sikligi, kapsami, giin i¢inde ne zaman yapilacagi, ne kosullarda ve hangi asamalarla
yedeklerin yiiklenecegi ve yilikleme sirasinda sorunlar ¢ikarsa nasil geri doniilecegi kritiklik
derecesine gore belirlenmesi ve yazili hale getirilmesi ilgili birimlerin sorumlulugundadir.

Verinin operasyonel ortamda online olarak ayn1 disk sisteminde farkli disk voliimlerinde ve offline
olarak manyetik kartus, DVD, disk , CD... vb ortamda yedekleri alinmalidir.

Taginabilir ortamlar (manyetik kartus, DVD veya CD) fiziksel olarak bilgi islem odalarindan fakli
odalarda veya binalarda giivenli bir sekilde saklanmalidir.

Biitiin sistemlere ait log kayitlar1 5651 sayili kanun kapsaminda en az 6 ay en fazla 2 yil siire ile
saklanmalidir. Tutulma siiresi dolan yedekler giivenli bir sekilde imha edilmelidir.

Kurumsal kritik verilerin saklandig1 veya sistem kesintisinin kritik oldugu sistemlerin bir varlik
envanteri ¢ikartilmali ve yedekleme ihtiyaci bakimindan siniflandirilarak yazili hale getirilmelidir.
Yedekleme konusu bilgi giivenligi siirecleri iginde ¢ok dnemli bir yer tutmaktadir. Bu konuyla ilgili
sorumluluklar tanimlanmali ve atamalar yapilmalidir.

Yedeklenecek bilgiler degisiklik gosterebileceginden ilgili birimlerde yedeklenecek veriler
periyodik olarak gézden ge¢irilmeli ve glincellenmelidir.

Yedekleme iglemi i¢in yeterli say1 ve kapasitede yedek iiniteler secilmeli ve temin edilmelidir.
Yedekleme kapasitesi artis gereksinimi periyodik olarak gézden gecirilmelidir.

Yedekleme ortamlarmin ve yedeklenmis verinin diizenli periyotlarda test edilmesi ve acil
durumlarda kullanilmasi gerektiginde giivenilir olmasi saglanmalidir.

Geri ylikleme islemlerinin diizenli olarak kontrol ve test edilerek etkinliklerinin dogrulanmasi ve
operasyonel prosediirlerin 6ngordiigii siireler dahilinde tamamlanmasi gerekmektedir.

Yedek tinitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanmalidir.

Yedekleme Standardi ile dogru ve eksiksiz yedek kayit kopyalar bir felaket aninda etkilenmeyecek
bir ortamda bulundurulmalidir.

Son kullanicilar kendi bilgisayarlarindaki verilerin yedeklenmesinden sorumludurlar.

Personel Giivenligi Politikasi

Madde 24 - Personel Giivenligi Politikasi ile ilgili kurallar agsagida belirtilmistir.

a)

b)
c)

¢)

d)
e)
f)
9)

-

)

h)

Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi igin personel yetkinligi ve rolleri
kararlastirilmalidir.

Kullanicilara erigim haklarini agiklayan yazili bildiriler verilmeli ve teyit alinmalidir.

Bilgi sistemlerinde sorumluluk verilecek kisinin 6zgegmisi arastirilmali, beyan edilen akademik ve
profesyonel bilgiler teyit edilmeli, yeterlilikleri degerlendirilmelidir.

Bilgi sistemleri ihalelerinde sorumluluk alacak firma personeli icin giivenlik gereksinim ve
incelemeleriyle ilgili kosullar eklenmelidir.

Kritik bilgiye erisim hakki olan ¢alisanlar ile gizlilik anlagsmalari imzalanmalidir.

Kurumsal bilgi giivenligi bilin¢lendirme egitimleri diizenlenmelidir.

Is tanim1 degisen veya Baskanliktan ayrilan kullanicilarin erisim haklari kaldirilmalidir.

Tiim ¢alisanlar, kimliklerini belgeleyen kartlar1 goriiniir sekilde iizerlerinde bulundurmalidir.
Bagkanlik bilgi sistemlerinin isletmesinden sorumlu personelin konulartyla ilgili teknik bilgi
diizeylerini giincel tutmalar1 ¢alisma siirekliligi agisindan 6nemli oldugundan, egitim planlamalari
periyodik olarak yapilmali, biitge ayrilmali, egitimlere katilim saglanmali ve egitim etkinligi
degerlendirilmelidir.

Yetkiler, “gorevler ayrim1” ve “en az ayricalik” esasli olmalidir. “Gorevler ayrimi1”, rollerin ve
sorumluluklarin paylastirilmasi ile ilgilidir. Bu paylasim ile kritik bir siirecin tek kisi tarafindan



i)
)

kirilma olasiligi azaltilmalidir. “En az ayricalik” ise kullanicilarin gereginden fazla yetkiyle
donatilmamasidir. Sorumlu olduklar isleri yapabilmeleri i¢in yeterli olan asgari erisim yetkisine
sahip olmalidir.

Calisanlar, kendi isleri ile ilgili olarak bilgi glivenligi sorumluluklari, riskler, gérev ve yetkileri
hakkinda periyodik olarak egitilmelidir. Yeni igse alinan elemanlar i¢in de bu egitim, uyum siireci
sirasinda verilmelidir.

Calisanlarin 5651 sayili kanun uyarinca sistemlere erisim aktiviteleri izlenmelidir.

Calisanlarin baska gorevlere atanmasi ya da isten ayrilmasi durumlarinda isletilecek siiregler
tanimlanmalidir. Erisim yetkilerinin, kullanici hesaplarinin, token, akilli kart gibi donanimlarin iptal
edilmesi, geri alinmasi1 veya giincellenmesi saglanmali, varsa devam eden sorumluluklar kayit altina
alimmalidir.

Bakim Politikasi

Madde 25 - Bakim Politikasi ile ilgili kurallar asagida belirtilmistir.

a)
b)
c)
¢)

d)
e)

Baskanlik sistemlerinin tamami (donanim, uygulama yazilimlari, paket yazilimlar, isletim
sistemleri) periyodik bakim giivencesine alinmalidir. Bunun i¢in gerekli anlagsmalar i¢in yillik biitce
ayrilmalidir.

Ureticilerden sistemler ile ilgili bakim prosediirleri saglanmalidir.

Firma teknik destek elemanlarinin bakim yaparken “Bodrum Belediye Baskanlig1 Bilgi Giivenligi
Politikalari*na uygun davranmalari saglanmali ve kontrol edilmelidir.

Sistem tizerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yonetimi Politikas1” ve iligkili
standartlar uygulanmalidir.

Bakim yapildiktan sonra tiim sistem dokiimantasyonu giincellenmelidir.

Sistem bakimlarinin ilgili politika ve standartlar tarafindan belirlenmis kurallara aykiri bir sonug
vermediginden ve giivenlik aciklarina yol agmadigindan emin olmak i¢in periyodik uygunluk ve
giivenlik testleri yapilmalidir.

Sistem bakimlarindan sonra bir giivenlik ag181 yaratildigindan siiphelenilmesi durumunda “Bodrum
Belediye Bagkanligi Bilgi Giivenlik Politikalar1” uyarinca hareket edilmelidir. Giivenlik agiklari
Bagkanlik Siber Olaylara Miidahale Ekibine (some@aile.gov.tr adresine) bildirilmelidir.

Bagkanlik i¢inde firmalar tarafindan bakimi ve onarimi yapilan sistemlerindeki bakim islemi yetkili
bir ¢alisanin gozetiminde yapilmali ve sistemden bilgi alinmasina engel olunmalidir.

Depolama ortaminin (6rn. sabit disk) bakim, onarim gibi amaglarla Baskanlik disina ¢ikarildig
durumlar kayit altina alinmali ve firma yetkilisi tarafindan imzalanmalidir. Gerekli durumlarda firma
ile gizlilik s6zlesmesi imzalanmalidir.

Yazilim Gelistirme Politikasi

Madde 26 - Yazilim Gelistirme Politikast ile ilgili kurallar asagida belirtilmistir.

a)

b)
c)

Bagkanlikta kullanilacak biitiin yazilimlar giivenli yazilim gelistirme konusunda diinyada kabul
goérmiis standartlara ve kurallara uygun olarak, giincel tehditlere kars1 gerekli tedbirlerin alindig1
sekilde gelistirilmelidir.

Yazilim planlama asamasinda giivenlik ihtiyaglar1 planlanmalidir.

Yazilim Baskanlik Bilgi Giivenligi Politikalarina uygun olarak gelistirilmeli, yetkisiz kisilerin
miidahale etmesi sifreleme islemleri ile engellenmelidir.

¢) Yazilim gelistirme asamasinda gerekli siber giivenlik 6nlemleri g6z 6niinde bulundurulmalidir.

d)
e)
f)

9)

Yazilim test ve kabul asamasinda xss, injection, broken autentication and session management,
csrf... gibi kritik giivenlik saldirilarina karsi testler gerceklestirilmelidir.

Yazilim kodlari, sadece gelistirme ekibinin kisisel bilgisayarlarinda depolanmamali, digaridan
erisime kapali olan bir sunucuda da saklanmalidir.

Yazilim gelistirme, test ve uygulama ortamlari ayrilmali, her biri i¢in 6zel olarak tahsis edilmis ayr1
sistemler kullanilmalidir.

Yazilim gelistirme ¢alismalarinda tasarimci ve yazilimer olarak gorev alan ¢alisan ve {iciincii taraf



personeli, yazilimlarin ¢alisabilir siiriimlerini canli ortama ylikleyememelidir. Yazilim gelistirme ve
canli sistemlerin yonetimi i¢in gérev ayrimi ilkesi uygulanmalidir.

g&) Yazilim gelistirme siirecleri uluslararasi kabul gérmiis proje yonetim mantigina uygun sekilde yazili
hale getirilmelidir. (Yazilimin veri akis1 ve isleme 6zelliklerini igeren tasarim belgesi, vb.)

Belgelendirme Politikasi
Madde 27 - Belgelendirme Politikasi ile ilgili kurallar asagida belirtilmistir.
a) Bilisim sisteminin yapisi ile biitiin is ve islemler agik¢a belgelenmeli ve bu belgeleme inceleme
amactyla kolaylikla ulasilabilir durumda olmalidir.
b) Is akislar1 uygun sekilde belgelenmelidir.
c) Belgeleme, tarih belirtilerek yapilmali ve yedek kopyalar1 giivenli bir yerde muhafaza edilmelidir.
¢) Girdi tiirleri ve girdi form 6rnekleri belgelenmelidir.
d) Ana dosyalar ile diger dosyalarin icerik ve sekilleri belgelenmelidir.
e) Cikt1 form 6rnekleri ve ¢iktilarin kimlere dagitilacagi belgelenmelidir.
f) Programlarin nasil test edildigi ve test sonuglar1 belgelenmelidir.
g) Biitiin program degisikliklerinin detaylar1 belgelenmelidir.
UCUNCU BOLUM

Cesitli Hiikiimler
Sorumluluk

Madde 27 - Belgelendirme Politikasi ile ilgili kurallar asagida belirtilmistir.
Yiirurliik

Madde 29 - Bu Yo6nerge Bodrum Belediye Baskaninin onayui ile yiirtirlige girer.
Yiiriitme

Madde 30 - Bu Yo6nerge hiikiimlerini Bodrum Belediye Baskani yiiriitiir.
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Tablo (EK-1)

Sunucu Ad1

bodrum.bel.tr

IP Adresi

Mac Adresi (Ethernet 1)
Mac Adresi (Ethernet 1)

Projenin Amaci

Sunucunun Bulundugu Birim Adi (Fiziksel
Konumu)

Sorumlular (Yonetici Kullanicilarin Ad ve
Soyadlar1)

Ulasilabilecek Telefon ve E-Posta Adresi

Genel Donanim Ozellikleri (Marka, Model,
CPU, Ram, Hdd)

Isletim Sistemi

Kullanic1 Kitlesinin Kimlerden Olustugu

Yerel Kullanict Sayisi

Tahmini Kurum Dig1 Kullanic1 Sayist

Sunucu Uzerinde Bulunan Giivenlik
Yazilimlari

Biinyesinde Giivenlik Uygulamalarindan
Yararlanilmak Isteniliyorsa Erisime Acik
Tutulmas: istenen Servis Adlar1 ve Port
Numaralari

Ek Aciklamalar




